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Résumé

Les hommes en Afrique ont des préoccupations légitimes concernant l'insécurité. L'Africologie examine les
écrits historiques et les ceuvres littéraires d'une concentration sur le continent africain. Cette recherche de l'ére
postcoloniale se concentre sur la criminalité et incertitude dans I'étude de I'Afrique. Nous avons sélectionné le
roman Syndrome 419 de Vincent Okeke pour ce projet car il utilise une méthode psychanalytique pour éclairer
la criminalité et la croissance de I'insécurité parmi les Africains au XXle siécle.

Aujourd'hui, le crime fait partie intégrante de notre société plutdt qu'un probléme mineur. Avant tout, il
convient de mentionner qu'a travers ce travail, nous déterminerons les impacts négatifs sur I'insécurité dans la
société africaine en particulier et dans le reste du monde en général.

Mots clés : criminalité, Africologie, africain, insécurité, africain,

Abstract

Insecurity is a real concern for everyone in Africa. Africology exposes historical texts and literary works from a
perspective focused on African countries. This research from the post-colonial era focuses on criminality and
insecurity in the field of Africology. We have chosen for this work the novel- Syndrome 419 by Vincent
Okeke an African nowvelist using a psychoanalytical approach that highlights criminality and the rise of
insecurity among Africans in the 21% century. Crime nowadays is no longer residual but an integrating
phenomenon in our society. Most especially, we will also identify adverse effects of insecurity particularly in
African society and the world in general.

Introduction

Le domaine "Africologie” méne une analyse critique de I'économie politique, des cultures et de la migration
transnationale des personnes d'ascendance africaine. L'identité raciale, la littérature africaine, le folklore, les
religions africaines, les interactions entre les sexes et les mouvements sociaux en font tous partie. Le racisme, la
politique noire, la théorie et la critique féministes, la finance mondiale et le commerce entre les nations
africaines. Molefi Kente Asante, professeur et chef du département des études afro-américaines a I'Université
Temple, est considéré comme le pére de I'Africologie. Le professeur Molefi Asante (2009) le rappelle ainsi.

Nous avons cherché a mettre en évidence les différences entre les études
blanches et ce que nous appelions une «perspective noire» lorsque nous avons
créé les programmes d'études noires a la fin des années 1960.
Concernant le mot clé de notre recherche ‘Africologie’, on a essayé de donner un acronyme pour
I’expliquer de cette maniére :
A Afrique
F fraternité
R respectueuses
I intégrées (de)
C cultures
O organisées (avec)
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L langues

O organisées

G grande

I idéologie

E encapsulant
Voila nos expressions de I’Africologie- Africologie c’est Afrique, fraternité,
respectueuses, intégrée de cultures organisées avec langues originales et grande
idéologie encapsulant. Igbozuruike et al(2021).

Au cours des quinze dernieres années, aucun autre continent n'a connu autant d'insécurité économique que
I'Afrique. Il est composé de 53 Etats, y compris tous les archipels qui ont longtemps été considérés comme le
berceau de I'homme. L'instabilité politique et économique a un impact significatif sur I'Afrique. (2021 Muotoo)
L'avarice des dirigeants africains motive les gens a prendre des mesures qui entravent le développement du
continent. Le résultat est un conflit. La destruction de vies et de biens pourrait résulter de ce combat. La
question de la criminalité en Afrique et de son évolution depuis l'indépendance revét toutefois une importance
particuliere.

Importance majeure et suscite des discussions en cours. Les jeunes ont une prévalence disproportionnellement
élevée de criminalité, ce qui exacerbe I'insécurité des vies et des biens.

La montée de l'insécurité a plusieurs raisons profondes, parmi lesquelles : La convoitise est suscitée par des
biens de consommation (vols de voitures, de téléphones ou d'ordinateurs portables, cambriolages) La criminalité
économique et financiére (escroqueries, blanchiment d'argent) profite de circuits financiers plus sophistiqués. En
forgant les gens a éviter les espaces publics et en donnant carte blanche aux auteurs d'actes violents, l'insécurité
peut parfois contribuer & la montée de la violence urbaine. Les expériences d'Anyanwu (2013) indiquent que le
faible taux de croissance du PIB est la principale cause des conflits civils africains.

Nous pourrions décrire I'insécurité comme la condition d'un endroit ou la sécurité a été perdue et ou le crime ou
la délinquance est une possibilité. La délinquance, l'emploi/chdmage, les retraites, le logement, la santé,
I'instabilité juridique ou l'arbitraire, la présence d'un groupe minoritaire de culture différente, le terrorisme sont
des exemples d'insécurité.

Le crime d'aujourd'hui n'est pas un événement historique. mais un phénoméne courant
dans notre société. La prévalence de la criminalité en milieu métropolitain a été notée
dans plusieurs publications. Selon Sissoko R. (2002), les programmes de transformation
qui produisent brusquement des problemes d‘inadaptation et d'intégration sociale sont
la principale cause de criminalité en milieu métropolitain comme ce fut le cas en Afrique
du Sud.

Approche Méthodologique
A Tl’aide de matériaux provenant des deux sources. Ce travail de recherche analyse les approches
psychanalytique documentée de la dénomination d’études intellectuels sur les africains en ce qui concerne
I’insécurité et la criminalité.

On fait référence aux informations en utilisant I’ceuvre- le syndrome 419-le frére terrible de Vincent Okeke,
telles que les informations et les données relatives a sa propre expérience de la direction.

On a utilisé aussi approche psychanalytique pour pouvoir déduire des résultats évidemment concrets pouvant
nous server dans la sphére de la littérature africain post coloniale

Objectif de I’étude
La visée majeure de cette étude critique est de faire la lumiére sur les notions du cyber criminalité et I’insécurité
en Afrique a travers de Syndrome 419 : Le Frere Terrible de Vincent Okeke

wkd| lgbozuruike I. H. & Abiola T. A. (2023). La Cybercriminalité et I'insécurité de I'ceuvre de Vincent Okeke au Champ de
I’Africologie. Cascades, Journal of the Department of French & International Studies 1(1), 27-33



LA CYBERCRIMINALITE ET L'INSECURITE DE L'CEUVRE DE VINCENT OKEKE AU CHAMP DE L’AFRICOLOGIE

Base théorique de I’étude

Le phénomene de la criminalité a fait I’objet de plusieurs études mais celles-ci distinguent d’autre par leurs
contenu.la criminalité se définit comme un ensemble d’actes criminels commis dans un groupe donne a une
époque donne.

La fraude 419 aussi appelée scam «* 419 » est une escroquerie répandue sur I’internet. La dénomination 419
vient du numéro de ’article du code nigérian sanctionnant ce type de fraude. Ce genre de crime a atteint des
dimensions effrayantes d’escroquerie perpétrées dans les années ‘80’ par des Nigérians a travers le globe Okeke
(2001). Cette escroquerie abuse de la crédulité des victimes en utilisant des messageries électroniques
principalement pour leur soutirer de 1’argent. Les premiéres escroqueries de ce type sont apparues sous la forme
de livraison postale. Un scam se présente généralement sous la forme d’un spam dans lequel une personne
affirme posséder une importante somme d’argent (plusieurs millions de dollars en héritage, pots —de-vin,
comptes tombes en déshérence, fonds a placer a 1’étranger suite a un changement de contexte politique, a besoin
d’utiliser un compte existant pour transférer rapidement de I’argent. Pour effectuer ce transfert d’argent, ou un
pourcentage de la somme qui sera transférée en général par la ‘voie diplomatique. Si la victime accepte, on lui
demandera petit a petit d’avancer des sommes d’argent destinées a couvrir des frais imaginaires(notaires,
entreprises de sécurité, pots-de-vin) avant que le transfert ne soit effectif. Bien entendu, ce transfert n’aura
jamais lieu.

Le premier cas occidental ‘d’escroquerie de ce type remonte a la révolution francaise.il s’agit des lettres de
Jérusalem.

Dés la seconde moitié du XXe siécle, des Nigérians se sont inspirés des études du siecle précedent sur les
premiers réseaux d’envoi massif de postaux a vocation frauduleuse. Le phénoméne Nigérian, a propagation
rapide. Fut rapidement identifie et dénoncé par les services d’état anglais et américains, ce qui a mené a sa
pénalisation au Nigeria.

Le Roman Et Le Romancier

Okeke Vincent Onyema, l'auteur de notre roman de recherche, est un expert a la fois en linguistique appliquée et
en francais. Key to the Igbo language (1984), Basic components of phonetics and phonology, et d'autres
ouvrages figurent parmi ses nombreuses publications (2001). The 419 Syndrome: The Horrible Brother est sorti
en 2001 par Okeke. Okeke a contribué a de nombreux périodiques et livres écrits par d'autres auteurs en écrivant
de nombreux articles. Notre livre de recherche en est le reflet.

L’actualité du monde. La misere, l'angoisse, les comportements malhonnétes et les mensonges du monde sont
tous enracinés la-dedans. Cet article examine le comportement criminel dans le livre Syndrome 419 : Le Frere
Terrible. Le lecteur trouve aussi une individualité remarquable chez ce romancier. On peut voir a la fagon dont il
raconte son histoire qu'il se démarque dans la facon dont il dépeint les aventures d'Olivier Namba dans le
syndrome 419.

Nous observons une aversion pour la tromperie. Il a affirmé que j'avais été victime d'une fraude, et qu'elle
m'avait effectivement prévenu d'éviter ceux a la langue acerbe et aux accents mielleux qui tiennent des discours
Séveux. (p. 1v)

Le Résumé

En France, on retrouve deux étudiants nigérians du nom de Marcassi et Ajassin. Ils s'associent a un voleur
nommeé Kent Olivier Namba, un Africain du Cameroun qui adopte de multiples apparences, car ils sont crédules
et confiants. Il s'appelle Christopher Jameson et vient d'une famille aisée des Bahamas. Il a commis de
nombreuses escroqueries sur des ressortissants africains et francais avant d'étre finalement appréhendé et détenu
par les autorités francaises.

La criminalité

Le crime est défini comme un ensemble d'activités criminelles menées par un certain groupe de personnes a un
moment donné. Grace aux études de ce roman, nous avons appris que le personnage principal, Kente Olivia
Namba, s'est livré & un certain nombre de crimes, notamment le mensonge et I'escroquerie dans le livre
Syndrome 419 : le frére terrible. Le fait de falsifier les faits par écrit constitue une fraude, qui a pris de
nombreuses formes différentes.
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La cybercriminalité est un terme large qui englobe tous les crimes susceptibles d'étre perpétrés
contre une personne utilisant un systeme informatique généralement connecté a un réseau.

Selon Giberly (2012), I'essor du courrier électronique a la fin des années 1980 a coincidé avec la premiéere vague
importante de cybercriminalité. La deuxiéme phase de I'histoire de la cybercriminalité a commencé dans les
années 1990 avec l'avenement des navigateurs Web sophistiqués. Parce qu'elle se déroule dans un
environnement virtuel connu sous le nom de « cyberespace », il s'agit d'une nouvelle forme de criminalité et de
délinquance qui differe des formes plus établies. La cybercriminalité s'est développée ces derniéres années du
fait de la démocratisation de I'accés aux ordinateurs et de la mondialisation des réseaux.

Il a permis la livraison de nombreuses fraudes et/ou logiciels malveillants dans votre boite aux lettres. 1997 -
Selon le FBI, plus de 85 % des entreprises américaines ont été victimes de piratage, mais la majorité n'en est
absolument pas consciente. Le Chaos Computer Club peut déplacer de l'argent a l'insu de la banque ou du
titulaire du compte grace a un piratage du logiciel Quicken.

Lancement du site Web Shadow Crew en 2002. Le site Web sert de forum et d'échange pour les pirates en ligne.
Les utilisateurs peuvent publier, partager et apprendre a se livrer a une variété de cybercrimes sans étre détectés.
C'était en place depuis deux ans.

Avant que les services secrets ne le ferment. Aux Etats-Unis et dans 6 autres pays, 28 personnes ont été
détenues.

2003 - Le virus le plus rapide de I'histoire, SQL Slammer, fait son apparition. Il affecte les vitesses Internet
pendant un certain temps en infectant les serveurs SQL et en lancant une attaque par déni de service. Il s'est
propagé a environ 75 000 machines en moins de 10 minutes en termes de vitesse d'infection.

Les incidents de piratage, le vol de données et les infections de logiciels malveillants ont augmenté en 2007. Des
millions de documents ont été volés, des millions d'ordinateurs ont été infectés et des milliards de dollars ont été
perdus en raison des dommages. Le piratage des systémes gouvernementaux américains et autres serait effectué
par le gouvernement chinois.

Ainsi, aujourd'hui, on peut classer la cybercriminalité en trois catégories d'infractions :

* Violations spécifiques impliquant les technologies de l'information et de la
communication. Parmi ces violations, les systemes de traitement automatisés
développés donnent les traitements non autorisés de données personnelles
(comme la cession, illicite des informations personnelles).

* La fraude en ligne, le blanchiment d'argent, le vol et d'autres types d'atteintes
a la propriété sont des infractions rendues possibles par les technologies de
l'information et de la communication.

intellectuelle.

o » Cryptage ou interception frauduleux ou non signalés & l'aide de cartes
bancaires. lls apparaissent également dans notre livre de recherche, Syndrome
419 : Brother Horrible. (p.64-65)

. La cybercriminalité est l'exploitation criminelle de systémes d'information
publics ou privés par l'utilisation de capacités numériques, électroniques ou
logicielles. Sans surprise, I'histoire technique de la cybercriminalité est celle
d'une conversation constante entre I'épée et le bouclier, entre l'attaque et sa
défense.

Dans un contexte technologique ou les attaques peuvent se propager largement et sont actives depuis leur source
d'émission, il faut aller vers leur neutralisation. Les attaques sont menées contre l'interdiction ou les contre-
mesures "défensives". Il s'agit principalement de contrdles technologiques de gestion des identités numériques
permettant de restreindre I'acces, l'utilisation et la gestion des systémes informatiques (certifications, certificats,
prévention des intrusions, antivirus, etc.).
Bien que la fraude ou la cybercriminalité puissent prendre de nombreuses formes différentes, elles impliquent
toujours la falsification d'informations. Par exemple, nous créons ou utilisons des lettres, des autorisations et des
certificats fictifs.
Examinons la fausse lettre Ia.

Deux jours aprés la fameuse nuit de gala, Chris vint le voir avec un télex qui

lisait six membres du parlement en visite officielle de 5 jours & Paris
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Vous étes charge de leur pouvoir des logements confortables et appropries
[’argent est en cours de route
Sign: Mr. S.T. Barman
Office of the governor (p, 64)
Derrida (1984) a affirmé que lorsqu'une condition est congue avec suffisamment de créativité pour tromper les
sages, l'abus de crédulité constitue le crime de fraude.
Une escroquerie est définie comme un plan ou un acte de tromperie créé dans le but de s'enrichir via de fausses
déclarations faites dans des publicités ou dans des promesses faites. Malheureusement, comme il peut étre
difficile d'établir qu'une escroquerie s'est réellement produite, la majorité d'entre elles restent impunies. De plus,
beaucoup d'escrocs trouvent des ouvertures légales et en profitent. Il est donc difficile, voire impossible, de
porter plainte contre eux. Cependant, poursuivre une telle action en justice prend beaucoup de temps et d'argent.
La plupart du temps, seules les personnes qui ont volé des millions de dollars ou fait quelque chose de grave étre
placé en garde a vue par la loi. Méme encore, il est probable qu'ils aient déja dépensé ou caché I'argent qu'ils ont
demandé. Les victimes sont donc rarement guéries.
L'utilisation d'un faux nom, de fausses caractéristiques ou l'utilisation abusive de caractéristiques réelles est une
fraude.

les techniques trompeuses utilisées pour inciter une personne physique ou morale a donner de I'argent, des titres
ou tout autre bien, a rendre un service ou a donner son consentement a un acte qui créerait une obligation ou une
décharge. Les escroqueries d'un certain type sont classées comme des crimes financiers ou des cybercrimes.

Il y a une escroquerie qui demande que de l'argent soit envoyé par mandat urgent.

Mais Guy n’en savait rien, il revient vers trois heures pour dire a Guy que
I’hotel intercontinental possédait des meilleures facilites pour accueillir les
repentants des Bahamas, et que le manager demandait une caution de 15,000f
en liquide. Pour réserver dix studios pour les émissaires en questions, Chris
avait [’air embéte et s’est adresse a moi en dernier ressort. Il voulait faire un
cheéque mais la Direction de [’hotel, m’a-t-il dit, voulait ’argent en liquide.
Pour montrer ma confiance en lui, je suis parti vite retirer les derniéres sous a
mon compte, je les lui ai prétes dans [’espoir que, dans peu de temps, il allait
recevoir le virement du gouvernement de chez lui ou que le cas échéant, ses
euro chéques seraient confirmés et qu’ils me rembourseraient mon argent ; dit

Guy (p, 64-65)

Lenteur des promesses ou des efforts de vente. Malheureusement, comme il est difficile d'établir qu'une fraude a
eu lieu, la majorité des escroqueries restent impunies. De plus, beaucoup d'escrocs trouvent des ouvertures
Iégales et en profitent. Il est donc difficile, voire impossible, de porter plainte contre eux. Cependant, poursuivre
une telle action en justice prend beaucoup de temps et d'argent. Souvent, seuls ceux qui ont volé des millions de
dollars ou commis un acte suffisamment grave se retrouvent entre les mains de la loi, mais méme dans ce cas, ils
sont susceptibles d'avoir auparavant dissimulé ou pensé a I'argent extorqué. Les victimes sont donc rarement
guéries.

Les personnes honnétes sont exploitées chaque jour car leur intégrité est insuffisante pour les protéger des
escrocs. Certains des cerveaux les plus brillants du monde élaborent des plans pour piller leurs victimes. La
plupart du temps, les victimes d'escrocs s'indignent contre elles-mémes et sont submergées d'humiliation, de
remords et d'embarras. Les escrocs réussissent a voler des individus extrémement intelligents et influents, y
compris des directeurs de banque, Caissiers, banquiers, avocats, la plupart des bourgeois, etc.

Examinons la classe sociale de la famille de Guy. Guy était membre d'une famille bourgeoise et résidait dans la
maison familiale a trois étages dans le 17e arrondissement. Guy a accueilli Chris chez sa mére bien-aimée apres
que Chris l'ait suivi chez lui. Du coup, les Diagremont ont pu loger I'Enarque, qui a quitté la maison trés tot le
lendemain matin et seul Guy s'est réveillé pour lui dire adieu. Cette attitude unique en son genre a frappé toute
la famille comme étrange.  (p.57)

Les victimes perdent non seulement, leur argent ou leurs biens, mais aussi leur confiance en elles et leur dignité
quand I’escroc est un ami. On se sent trahi.
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Alors que Chris s'était d'abord porté volontaire pour déposer ses eurochéques sur son compte de crédit lyonnais,
Ajassin peut étre reconnaissant a la Providence de l'avoir épargné de ses propres soucis. Cela aurait été une belle
occasion d'épuiser les petits atouts de mon pauvre ami. La deuxieéme inquiétude d'Ajasin était que le scandale
Chris le mettrait dans I'eau chaude a la banque parce que c'est lui qui a donné I'Oxfordian a M. Lerat, le caissier,
qui était ami avec Ajasin. De plus, Ajasin a cru au fait que ce que cette banque a fait a Chris en lui donnant un
chéquier avant quil ne soit confirmé provenait de ce quiil sétait conseillé d'Ajasin.

(p, 31)

De maniere générale, la cybercriminalité est en augmentation. Le nombre d'attaques de sécurité a augmenté de
31 % entre 2020 et 2021, selon le rapport State of Cyber Security Resilience 2021 d'Accenture. Les attaques par
entreprise sont passées de 206 a 270 par rapport a l'année précédente. Comme de nombreuses entreprises
conservent des données sensibles et des informations personnelles sur leurs clients, les attaques contre les
entreprises nuisent également aux individus.

Les dommages causés par la fraude d'identité se sont élevés a 56 milliards de dollars en 2021, selon un rapport
sur le sujet de Javeline Strategy & Research.
Examinons ce qui se passe dans ce cas en ce qui a trait a l'usurpation d'identite.

Le Mensonge

Je suis nigérian par définition parce que je suis né la-bas. Pendant 28 ans, mes
parents ont résidé dans la région. Peut-étre avez-vous entendu parler du juge
Jameson avant d'étre indépendant ? Je m'appelle Chris Jameson et je viens des
Bahamas, un groupe d'fles inhabitées au large des cotes du sud-est des Etats-Unis.
Nous avons dit : « Nous les connaissons. Lorsque vous étes devenu indépendant,
mon pére a fui le Nigeria et travaille depuis comme juge d'instruction a Londres.

(p-3)

La vérité

DIJON !l Faux ambassadeur mais vrai escroc : Hier a Dijon, un escroc qui
prétendait étre un ancien ambassadeur des Bahamas a été placé en garde a vue.
Kente Olivier Namba, un Camerounais de 40 ans, est répertorié auprés du Bureau
de la police criminelle internationale sous un certain nombre de noms fictifs,
notamment Yaw Koffi Mensah, Felix Sonny et Christopher Jameson Orlando
Bright Whyte. une vingtaine de fausses identités en tout. Il s'est fait passer pour le
secrétaire d'Etat du gouvernement de la Jamaique et a persuadé les gens de
I'écouter en s'habillant avec distinction, en portant des cravates et des costumes
élégants et en parlant alternativement en frangais et en anglais. respecte. (p.89)

La collecte des informations personnelles de la victime est la fagon dont le vol d'identité commence toujours.
Nom, numéro de téléphone, date de naissance, filiation, adresse, numéro de sécurité sociale, numéro de carte de
crédit, ou toute autre information permettant d'identifier la personne ; la victime d'un vol d'identité est encore en
vie ou a la capacité de protéger ses droits, sont des exemples d'informations personnelles. Il est inapproprié de
qualifier le vol d'identité de vol d'identité. Il s'agit de la perte delibérée de I'identité d'une autre personne, qu'elle
soit vivante ou non, généralement dans l'intention de commettre une fraude, comme Iégaliser la situation d'un
immigrant, accéder a ses finances ou exercer ses droits de maniére inappropriée.

Pour les particuliers comme pour les entreprises, limpact de la cybercriminalité peut étre important :
principalement des dommages financiers, mais aussi une perte de confiance et une atteinte a la réputation.

Les différentes catégories de cybercriminalité sont les suivantes :

Fraude par Internet et par courriel.

Usurpation d'identité (lorsque des renseignements personnels sont volés et

utilisés). vol d'informations financieres ou bancaires.

Vol et vente de données impliquant des entreprises.

Cyberextorsion (exiger de l'argent pour éviter qu'une menace d'attaque ne se

produise) (exiger de l'argent pour empécher qu'une menace d'attaque ne se

produise).
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Attaques utilisant un rangongiciel (un type de cyber-extorsion).

L'utilisation de ressources qu'ils ne possédent pas pour exploiter la crypto-
monnaie est connue sous le nom de cryptojacking.

espionnage en ligne (lorsque les pirates accédent aux données du
gouvernement ou de I'entreprise).

perturber les systémes informatiques d'une maniére qui compromet la sécurité
du réseau.

violations du droit d'auteur.

Conclusion

De nos jours, les problémes de sécurité sont plus importants que jamais. Lorsqu'un sujet (individuel ou collectif)
se sent en sécurité et dispose des outils pour réagir aux menaces, qu'elles soient présentes ou imminentes, on dit
qu'il est en état de sécurité.

Il est de notre devoir d'inculquer aux jeunes générations les idéaux sociaux qui leur permettront de devenir des
membres respectables de la société ainsi que les principes qui lient la société.

s contribuent a assurer la sécurité, l'efficacité et I'intégrité des gouvernements.

Il faut briser le lien entre la criminalité et les conflits.

Parce que les cuprites profitent des carences des forces de sécurité pour plonger leurs entreprises dans I'ombre
du crime, il est indispensable de doter les forces de sécurité de moyens humains, matériels et logistiques
suffisants.

Un organe supra-étatique de répression chargé de superviser les nombreuses actions et I'exploitation
extrémement contraire a I'éthique des ressources humaines internes doit étre mis en place.
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